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Q los servidores.
5 Implementar Contrasefias de
8 acceso a los sistemas de informacion
z . Implementar Clave de acceso al
I-IDJ ~ data center y bitacoras de acceso y
» % 5 < 3 5 < registro
< Talento Humano oG | v5 |85 - T T[S 2| Asumir
z ks = < ] = o
= o
3 3. Socializacién de la politica de seguridad 3.Capacitaciéon y eventos realizados |Jeje Oficina Asesora de Abril Octubre |Registro de
I-IDJ y privacidad de la informacién al personal en la empresa para fomentar el uso |Comunicaciones y capacitacion
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Interes particular.
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nivel de seguridad del directorio activo, y . Politica de contrasefias a nivel de |Comunicaciones y . Antivirus.
nivel de seguridad a nivel de seguridad de directorio activo para autenticacion |Sistemas y . Sql Server
Base datos, nivel de seguridad a nivel de en la red de datos Profesionales Sistemas de
aplicaciones. . Implementar politicas a nivel de |Universitarios, Ingeniero informacion
Equipos de Coémputo, de Software, |de Sistemas . Data Center y
dispositivos externos, aplicaciones, Bitacora
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sin el cumplimiento de los Trafico de influencias. la Entidad consolidacion y radicacién de cuentas de
< requisitos procedimentales Interés particular. Detrimento patrimonial servicios de salud.
5 y legales Beneficio a un tercero.  |Sanciones legales 2 Aniicacion del dimienio d
o < |2-Aplicacion del procedimiento de egresos.
4 2 a N
< e = < 3} . <
<] > <] .
% Factor Talento ~E <28 5 w|-2]92 Asumir NA
> Humano E_ = 8 3.Informe de egresos para revisoria fiscal § = o
o =
5 =
w — -
o 4.Revision de egresos por contraloria
Municipal .

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION. (FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACION. FECHA DE CREACION Y/O ACTUALIZACION: 03-04-2018



EMPRESA SOCIAL DEL ESTADCO

MATRIZ DE RIESGOS (PARTE B)

PROCESO / SERVICIO CODIGO
§§ PASTO SALUD E.S.E VERSION Now
niT @opostIas -9 6.0 GESTION DE CONTROL GC-MR 079
FECHA DE ACTUALIZACION: 27 DE ENERO DE 2020 MACROPROCESO RIESGOS DE CORRUPCION (Ley 1474 de 2011 Articulo 73)
VALORACION DEL VALORACION DEL
RIESGO SIN RIESGO DESPUES DE TRATAMIENTO
CONTROLES CONTROLES
o
a EFECTOS O
a a
[o} RIS QSEIIE AIEBIEEES CONSECUENCIAS < Ja CONTROLES < a FECHA DE
o (Que evento puede suceder) GENERADOR (Debido a) (Potenciales) a E < a E < IMPLEMENTACION
g = 3] g = o g OPCIONES ACCIONES RESPONSABLE DE LAS MEDIO DE
< = w < & W | DE MANEJO ACCIONES EVIDENCIA
& = | a | = | a
T - n i3 - o] INICIO FINAL
o o
Afectar rubros que no Debido a: Desviacion de recursos 1.Aplicacién del procedimiento ejecucion
corresponden con el objeto Trafico de influencias Afectacion de la imagen y de presupuesto GF-PD 87
del gasto en beneficio Beneficio a un tercero credibilidad Institucional
< propio o a cambio de una Dadivas Sanciones legales 2.Auditoria_por parte de la Contraloria
5 retribucién econémica. Beneficio en particular Municipal.
o
<Z( % & 3.Monitoreo por parte de SIA Observa 3 g
z Factor Talento ] Slof ™ porp ' > o =S )
[ H N |vwg |5 O "o | Y28 | P Asumir NA
4 umano E_ E < 3 o o
o E 8 x =
[ 4.Control de firmas en la herramienta de
m solicitud de disponibilidad presupuestal.
o
5.Reporte del decreto 2193 al aplicativo
SIHO.
Disminucion de la cartera Debido a: Perdida econémica 1.Actualizacion mensual de saldos de
por creacion de registros Soborno cartera los cuales se concilian
contables no acordes a la Trafico de influencias mensualmente con el area de contabilidad.
realidad (ingresos, glosas y Beneficio a un tercero
devoluciones)
< 2.Conciliacién mensual de ingresos entre
5 cartera y tesorerfa.
o
z 3 | & 3.Registros_contabl rtados por el | @ 5
< Factor Talento Ei 5 § 3.Registros contables soportados por e g 5o < A
T NG | ¥ @ | & w |area competente (descuentos). Ag | YT |9 < Asumir NA
Humano = =
= = = [a} S = o
o E o x©
[ = [4.Comité de sostenibilidad contable donde
m se evalia los estados de cartera y
o situaciones que se presentan con cada
uno de los deudores.
5.Informe mensual de cartera.
6.Herramienta informética SIOS.
Direccionamiento de Debido a: Procesos disciplinarios, 1.Difusién y apropiacion del Cédigo de
- condiciones para favorecer Interés indebido en la |penales y fiscales Integridad.
.g a proponentes a través de adjudicacién de Demandas por
8 los estudios previos, contratos irregularidad  en  los 2.Comités de contratacion.
g condiciones de seleccion Conflicto de interés procesos de contratacion
5 ylo adendas. Falta de ética profesional
O o
T @ = 3.Revision Multidisciplinaria de Estudios 3 °
5 Factor Talento S S|o . P > s g )
2 oG | | &5 |Previos. g | NO [0 g Asumir NA
a Humano 8 g b g E <
@ o =
2 4.Aplicacién del Manual de Contratacion.
z
Q
o
g 5.Publicacién de procesos en el SECOP.

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION. (FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACION. FECHA DE CREACION Y/O ACTUALIZACION: 03-04-2018



MATRIZ DE RIESGOS (PARTE B)
@ EMPRESA SOCIAL DEL ESTADO
PA STO S A L U D E A S ; E VERSION PROCESO / SERVICIO CODIGO NUM
NIT. 900081143 -8 6.0 GESTION DE CONTROL GC-MR 079
FECHA DE ACTUALIZACION: ‘ 27 DE ENERO DE 2020 MACROPROCESO RIESGOS DE CORRUPCION (Ley 1474 de 2011 Articulo 73)
VALORACION DEL VALORACION DEL
RIESGO SIN RIESGO DESPUES DE TRATAMIENTO
CONTROLES CONTROLES
o
a EFECTOS O
a a
[o} RIS QSEIIE AIEBIEEES CONSECUENCIAS < Ja CONTROLES < a FECHA DE
o (Que evento puede suceder) GENERADOR (Debido a) (Potenciales) a E < a E < IMPLEMENTACION
g = 3] g = o g OPCIONES ACCIONES RESPONSABLE DE LAS MEDIO DE
< = m < & 4 | DE MANEJO ACCIONES EVIDENCIA
o = w o = w
T 0 T 0 INICIO FINAL
o o
Celebrar contratos  sin Debido a: Perdida de imagen vy 1.Aplicacién de la herramienta lista de
< verificacion ylo Interés indebido en la |credibilidad. chequeo para contratacion GJ-LLC-336
[3) presentacion de adjudicacién de Procesos disciplinarios,
a 5 documentos falsos contratos. penales y fiscales. <
z3 Falta de  ética Demandas por © % 2 N % <
2 g Factor Talento | profesional. irregularidad  en  los wg |os |9E az|eos [w 2| Asumir NA
o= Humano Falta de control. procesos de contratacion. £ B a I 3 o
= = g 14 =
m o
Q
Contratar con compaifiias Debido a: Perdida de imagen y 1.Difusién y apropiacién del Cédigo de
c ficticias, las cuales son Interés indebido en la |credibilidad. Integridad.
.g especialmente creadas adjudicacion de Procesos disciplinarios,
8 para  participar en contratos. penales y fiscales 2.Comités de contratacion.
g procesos especificos, que Conflicto de interés. Demandas por
S no cuentan con los Falta de ética irregularidad  en  los <@
© requisitos establecidos en profesional. procesos de contratacion N 3 a — — n N [<]
6 los estudios previos. Factor Talento g 5 § 3.Reyusnon Multidisciplinaria de Estudios K g 5 )
= " |wg | uw |Previos. g | ™0 [ g Asumir NA
a Humano j 8 a g 3 s
4 o 8 o 14 =
2 = |4.Aplicacién del Manual de Contratacién.
z
Qo
o
LIOJ 5.Publicacién de procesos en el SECOP.
o Dilatacién de los procesos Debido a: Investigacion por los Entes Revision trimestral de los expedientes.
& [con el propésito de Trafico de influencias. de Control
o % g obtener la prescripcién del Soborno o = > N = .
o = i o o o
= 5 7 mismo Factor Talento o % «2lgk o i <28 2 Asumir NA
Z Qe Humano o = e = = o
OZ0 o &
©C=aq
a
Presentaciéon de informes Debido a: Perdida de imagen vy 1.Plan y programa anual de auditorias
de auditorias internas no Interes particular credibilidad. aprobado por la Alta Direccion.
a0 acordes a la realidad y Falta de etica Procesos disciplinarios.
8 <  |ajustada a ciertos intereses profesional. Incumplimiento de objetivos 2.Aplicacién del procedimientos GCO-PD-
a ; :
E3 IO?ultaml_ento de dI_a y metas 2 g 30 Auditoria Interna de Gestion. N
. 3] =
8 g Factor Talento | Mormacion para auditar S 5o g g 5o < _
z H NS | ¥3 | QW —— - - - dg | YT |a< Asumir NA
% g umano g s 8 3.Aplicacion del codigo de etica del auditor. = = o
[l E g o4
@
6o
o 4.Aplicacioén del procedimientos GC-PD-03
Auditoria Interna de Gestion.
ELABORO REVISO APROBO (Lider de Proceso)
(Original Fimardo) (Original Firmado)
JAIME ALBERTO SANTACRUZ COMITE COORDINADOR DE CONTROL INTERNO ANA BELEN ARTEAGA TORRES
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